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Benchmark-Projekt der NKG
fir psychiatrische und
psychosomatische Krankenhauser und
Fachabteilungen

Hinwelse zur
Verschlusselung der
Datenlieferung
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PGP-Verschllsselung

» Pretty Good Privacy” (PGP) ist ein Methode fir die Ver- und Entschlisselung von Daten.

Das Verfahren PGP (Pretty Good Privacy) basiert auf einem asymmetrischen Verfahren, dieses
bedeutet, dass die Ver- und Entschlisselung mit zwei Schlisseln geschieht.

Asymmetrische Verfahren, insbesondere PGP, werden bei erhdhten Authentizitats-Anforderungen
verwendet und bieten den hdchstmdglichen Schutz gegen unbefugten Zugriff auf Daten.

PGP ist inzwischen das am weitesten verbreitete Verschlisselungsverfahren.

Bei PGP besitzt jeder Kommunikationspartner zwei Schlissel: Einen privaten und einen offentlichen.

Mit dem oOffentlichen Schlissel kbnnen Dateien nur verschlisselt, nicht aber gelesen werden. Wenn
eine Datei mit dem o6ffentlichen Schlissel kodiert wurde, kann nur der Besitzer des passenden privaten
Schlissels den Text wieder entschlisseln.

Der offentliche Schlissel kann ohne weiteres nach aul3en gegeben werden. Den offentlichen PGP-
Schlussel kann man sich wie ein offenes Vorhdngeschloss vorstellen, das dem Kommunikationspartner
in die Hand geben wird. Mit diesem Vorhangeschloss kann er Post "verschliel3en", aber niemand kann
dieses Schloss wieder 6ffnen, weil nur er den Schlissel dazu besitzt - seinen privaten PGP-Schlissel.
Nur mit dem privaten Schlissel kann das , Vorhdngeschloss” offentlicher Schliissel gedffnet werden.

Wenn Sie die Psychbenchmark-Dateien an die NKG senden wird der 6ffentliche PGP Schllssel der NKG
bendtigt. Dieser ist auf der NKG-Homepage zu finden, oder wird auf anfrage per Mail versandt.
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PGP-Verschllisselung am Beispiel des
Programmes GnuPT-Portabel

Dot Bearbeten Ansicht Chwonik. Lesessichen. Etas- Eile

* C XA G hpsrwwwgruptde e p=53 Bty -] [ Googie
(il GnuPT-Portable | Gru Privacy Took | =

GnuPT, N\

- Gnu Privacy Tools
lhr Portal zur Verschluesselung mit GnuPG. GnuPT-Portable
Sie finden hier Anleitungen und Downloads

GnuPT — Portabel ist eine
vereinfachte Oberflache fiir
das ebenfalls kostenlose
Programm WinPT .

Bei der Installation wird
WinPT automatisch mit

Home GnuPT-Basis-Infos Was ist GnuPT? GnuPT und GPGrelay GnuPT FAQ Quelltexte Kontakt Impressum

GnuPT-Portable

*= Home = Thunderbird-Portable

. Samstag 5. Februar 2011 von GnuPT » GnuPT-Portable installiert
= GnuPT-Basis-Infos = Sylpheed-Portable
= Was ist GhuPT? Mit GnuPT-Portable haben Sie die Mdglichkeit, an jedem Windows-PC » GPGHash
= unter Windows XP, Vista und Win7 (32bit & 64bit) Ihre OpenPGP- v KoaPase:Portabl
GnuPT und GPGrelay Schliissel zu nutzen. Die Einrichtung von GnuPT-Portable wird durch _ perassroraie
= GnuPT FAQ den Konfigurations-Assistenten zum Kinderspiel. . g;;“:ntahle
ST TR

Das Programm ist kostenlos von der Internetseite
http://www.gnupt.de herunterladbar.
Dieses Programm hat einen deutschen Konfigurations-Assistenten.
Ein weiterer Vorteil ist : Portabel — das Programm befindet sich und speichert
alles in einem Verzeichnis (auch die dll’s und Steuerdateien).
Das vereinfacht die Datensicherung erheblich!!!
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GnuPT-Portabel

Nach der Installation, bei der Dank des Konfigurations-Assistenten auch die beiden
bendtigten Schllssel ganz einfach erzeugt werden, muss das Programm gestartet
werden.

;% Zum Beispiel mit einem Doppelklick auf das Desktopicon des installierten

e Programmes.
Nun ist das Programm uber die Symbolleiste von Windows am rechten unteren Bildrand
erreichbar.

Durch Klicken auf das Schlisselsymbol ->
werden die Schlisselverwaltung und der
Dateimanager gestartet.

Schlisselverwaltung...

Dateimanager...

Zwischenablage »

Aktuelles Fenster 4

Einstellungen »

Uber...

Beenden
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Schliusselverwaltung

-
@ Schlusselverwaltung e o0 e S
Datei Bearbeiten Ansicht SchllGssel Schlisselserver ?
Benutzerkennung [ SchlusselID I Typ I Grofe I Chiffre I Giiltigkeit l Vemauen[ Erstellung I

pub 1024/1024 DSA/ELG Keine Keine 18.03.2008
pub 2048/2048 RSA/R.. Keine Keine 26.11.2010

<=Z BWKG Stuttgart [PGP-Schluessel DRG Be... pub 10241024 DSA/ELG Keine Keine 08.04.2004

' pub 10241024 DSA/ELG Keine Keine 08.02.2011
pub 2048/2048 RSA/R... Absolut Absolut 29.11.2010
pub 1024/2048 DSA/ELG Keine Keine 21.05.2008
pub 2048/2048 RSA/R.. Keine Keine 25.01.2010
pub 2048/2048 RSA/R.. Keine Keine 10.11.2010
pub 1024/2048 DSA/ELG Keine Keine 02.02.2011
pub 2048/2048 RSA/R.. Keine Keine 11.07.2005
pubfsec 1024/2048 DSA/ELG Absolut Absolut 10.11.2010
pub 10241024 DSA/ELG Keine Keine 15.11.2004
pub 2048/2048 RSA/R.. Keine Keine 18.02.2011

' , pub 1024/1024 DSA/ELG Keine Keine 28.01.2011

= Y\/agener NKG <wagener@nkgev.de> pub/sec 1024/2048 DSA/ELG Absolut Absolut  07.07.2005

Standardschlissel: 0x722C269C 2 geheime(r) Schlissel 15 Schlassel

Es gibt nur 2 Schlusselsorten : <& - Offentlicher Schliissel (pub)
Q - Geheimer Schlissel (sec)

Die Schlusselverwaltung wird zum Importieren von offentlichen Schlisseln der
Kommunikationspartner und zum Exportieren des eigenen 6ffentlichen Schlissel

bendotigt. :
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Schliusselverwaltung — Import

p
‘@ Schlusselverwaltung E‘E&
Datei Bearbeiten Ansicht [Schlﬁssel ] Schlasselserver ?
oW F PO FH N > |
| Benutzerkennuna : Loschen I Chiffre I Giiltigkeit [ Veltiauenl Erstellung I
Bersbeit DSA/ELG  Keine Keine 18.03.2008
‘ SRS RSA/R.. Keine Keine 26.11.2010
=Z BWKG Stuttgart (PGP-Schiué Eigenschaften... DSA/ELG Keine Keine 08.04.2004
DSA/ELG Keine Keine 08.02.2011
Import via HTTP... RSA/R...  Absolut Absolut 29.11.2010
. DSA/ELG Keine Keine 21.05.2008
P RSA/R.. Keine Keine 25.01.2010
Exportieren... RSA/R... Keine Keine 10.11.2010
. > DSA/ELG Keine Keine 02.02.2011
h | I
Exportiese gehemmen Schitke RSA/R.. Keine Keine 11.07.2005
Signieren... DSA/ELG Abgolut Ab.solut 10.11.2010
DSA/ELG Keine Keine 15.11.2004
Signaturen anzeigen... RSA/R.. Keine Keine 18.02.2011
Widerrufzertifikat... DSA/ELG  Keine Keine 28.01.2011
=3 Wagener NKG <wagenei@n DSA/ELG  Absolut Absolut 07.07.2005
Vom Schliasselserver aktualisieren
Erneuere Schlusselcache
l Signaturen erneut prifen -
Standardschlassel: 0x722C269C zye ry 15 Schlassel

Einen Schllssel zu importieren ist einfach:

Uber das Menii der Schliisselverwaltung: -Schliissel -Importieren wird eine
entsprechende Datei eines 6ffentlichen Schllissels ausgewahlt und importiert.
Anschlie3end ist der Schllssel in der Schlisselverwaltung aufgefihrt.
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Schlisselverwaltung- Export

Datei Bearbeiten Ansicht I Schldssel I Schlisselserver ?
oFgHE AL = Neu »
Benutzerkennung Leschen [ chitre | Giltigkeit [ Vertraven [ Erstelung |
B Bearton DSA/ELG  Keine Keine 18.03.2008
SHbeten = RSA/R.. Keine Keine  26.11.2010
Eigenschaften... DSA/ELG  Keine Keine 08.04.2004
DSA/ELG  Keine Keine 08.02.2011
Import via HTTP... RSA/R..  Absolut Absolut  29.11.2010
Tinnostieren DSA/ELG  Keine Keine 21.05.2008
P RSA/MR.. Keine Keine 25.01.2010
Exportieren... RSA/R.. Keine Keine 10.11.2010
. - = DSA/ELG  Keine Keine 02022011
Exctiere gehemen Ychitael RSA/R.. Keine  Keine  11.07.2005
- DSA/ELG  Absolut Absolut  10.11.2010
e DSA/ELG Keine  Keine 15112004
Signaturen anzeigen... RSA/R.. Keine Keine 18.02.201
WiderGRert it DSA/ELG Keine  Keine  28.01.2011
L \w/agener NKG <wagenei@ DSA/ELG  Absolut Absolt  07.07.2005
Vom Schlisselserver aktualisieren
Erneuere Schlisselcache
Signaturen erneut prifen
Standardschlissel: 0x722C269C 2 geheime(r) Schlissel 15 Schiassel

Zum Exportieren des eigenen offentlichen Schliissels muss dieser in der
Schliusselverwaltung ausgewahlt sein:

Uber das Menii der Schliisselverwaltung : Schlissel — Exportieren wird eine
entsprechende Datei des Offentlichen Schllssels als Textdatei erzeugt. Diese

Datei kann nun veroffentlicht werden. 'qoenNamender&hmssem_te_?wf.:n ) [
OQC . » GnuPG_Port » v | 43 J GnuPG_Port durchsuchen ol

— e . F 3 9
Dateiname:  Wagener_NKG.asc v
Dateityp: [Aile Dateien (*.%) v]

¥ Ordner durchsuchen Speichern l [ Abbrechen ]

:




e Test durchsuchen 2

Organisieren v ] Offnen ~ Freigeben fiir v Drucken Brennen Neuer Ordner =~ 0 @

=

Name Anderungsdnum Typ GréBe

D Test.t 25.02.2011 11:13 Textdokument 1KB

> 4 Bibliotheken
> ¥ Heimnetzgruppe

> 1% Computer

> €l Netzwerk

Status | Name
UNKNOWN  C:\Users\Psycho\DesktophTest\Test. tt

D Textdokument
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PGP - Verschlisseln
2. Schritt;

Menu des Dateimanagers: Datei - Verschlisseln und Auswahl des
entsprechenden Schlissels im nachsten Fenster.

.

- -
@, Dateimanager (Drag & Drop méglich) =4 | =
Datei Bearbeiten Ansicht
Status I MName I Prozess l
UNKNOWN C:S\Users\Psycho\Desktop\Test\T est.txt
y= ~
Datei verschlusseln 2
Benutzerkennung | SchliissellD | Groke | Chiffre | Giiltigkeit  ~
{18 N 1024 ELG Keine E
1 Objekt(e) m | |3 ) & 2048 RSA Keine |
N M= pwkKG Stuttgart [PGP-Schluessel DR 5 1024 ELG Keine
O D 1024 ELG Keine
O 3 2042 RSA Absolut
O 7 2048 ELG Keine
r = AAAn A ot I
< | mr | »
~ Optionen = Schitissel 2 are; ok |
I~ Textausgabe
| =] Abbrechen |
I Anor -
Warnung l lﬂ

\ BWKG Stuttgart (PGP-Schluessel DRG Benchmark BWKG)
s l\_ <drg-benchmark@bwkg.de>:

Es ist nicht sicher, dass der Schlidssel zu der Person, die in der
Benutzerkennung steht, gehort. Wenn Sie wirklich wissen, was Sie tun,
dann beantworten Sie die untenstehende Frage mit NEIN.

Die Fehlermeldung kommt nur wenn,
Dem importierten Schlissel noch S

nicht vertraut wurde. | ]
IN1Achtung hier NEIN klicken !
Bei vertrauten importierten Schlisseln kommt diese Meldung nicht.

Nein
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Fertig:
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Die ausgewahlte Datei wurde verschlisselt und kann nun nur noch von dem Besitzer
des Geheimen Schlissels (im Beispiel die BWKG) gedffnet werden.
Noch nicht einmal wir selbst kdnnen diese Datei entschlisseln.

Die Datei ist fertig zum Versand und befindet sich im Ursprungsverzeichnis.

| » Test
Organisieren _]| Offnen ~ Freigeben fir « Drucken Brennen Neuer Ordner
& Eavoriten Name Anderungsdatum Typ GroBe
. Testbt 25.02.2011 11:13 Textdokument 1 KB
4 Bibliotheken %] Test.bt.gpg 25.02.2011 11:24 GPG-Datei 1 KB
1 - r
«d Heimnetzgruppe ‘@, Dateimanager (Drag & Drop méglich) lil_lﬁ
: Datei Bearbeiten Ansicht
1M Computer
Status Name I Prozess I
E-ﬂ Netzwerk {ENCRYPTED  C:h\Users\Psycho\Desktop\Test\Test.txt.gpg SUCCESS

0 Objekt(e) markiert 53 Byte

10



